
Il faut 62 000 milliards de fois de plus pour
déchiffrer un mot de passe complexe de
12 caractères qu'un mot de passe de 6
caractères minuscules.

La connaissance, c'est le pouvoir

À mesure que nous créons de plus en plus de comptes en ligne, il est tentant
d’utiliser des mots de passe simplistes ou le même mot de passe sur plusieurs
comptes. Et les cybercriminels le savent. Ils disposent des outils et du savoir-

faire nécessaires pour pirater des mots de passe faibles et accéder à
l’ensemble de votre organisation.
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$3.86
milliondes violations de

données sont dues à
une mauvaise

sécurité des mots de
passe

des Américains
déclarent utiliser le

même mot de passe
sur 3 à 7 comptes

différents

des Américains ont utilisé
des mots de passe
courants, tels que «

abc123 », « Mot de passe
» et « 123456 »

Coût moyen des
violations de

données en 2020

3 caractéristiques d'un mot de passe fort

Ce que vous et votre personnel devez savoir

Long Unique Complexe
Les professionnels de la

cybersécurité
recommandent d'utiliser
au moins dix caractères
pour se protéger contre

les tentatives de
devinette et de piratage

de mots de passe.

Résistez à la tentation de
réutiliser les mots de

passe. Même les mots de
passe forts ne doivent
pas être utilisés pour

plus d’un compte

Une combinaison de
caractères mixtes,

comprenant des lettres
majuscules et

minuscules, des chiffres
et des caractères

spéciaux, est difficile à
déchiffrer

La protection à grande échelle de
la cybersécurité nécessite une

défense sur plusieurs fronts

Utiliserz
l'authentification

multifacteur (MFA)

Exigez des mises à
jour périodiques du

mot de passe

Effectuez des tests
d'intrusion

Formez le personnel
aux meilleures

pratiques en matière
de mots de passe

La connaissance, c'est le pouvoir et l'un des outils les plus
efficaces contre les pirates motivés. Plus vous et votre

personnel en savez, moins ces attaques de cybersécurité
contre votre entreprise ont de chances de réussir.


